Authentification unigue Eurécia
Mise en place du SSO avec Azure AD

Etape 1 - Configurer votre application d’entreprise dans Azure AD

1. Depuis votre interface Azure AD, dans la vue d’ensemble, cliquer sur « Applications
d’entreprise »

Accueil >
W SO | Vue d'ensemble
Azure Active Directory

. -+ Ajouter @ Gerer les locataires Mouveautés = Fonctiol

@ Vuedensemble

x e . Vue d'ensemble Supervision Tutoriels
B Fonctionnalités d'évaluation p

# Diagnostiquer et résoudre les

problémes 2 Rechercher dans votre locataire

Gérer Informations de base

A Uutilisateurs

Nom

& Groupes

- ID de locataire

8E External Identities

&l Réles et administrateurs Domaine principal

& Unités administratives Licence

liii\ Applications d'entreprise J

Mon flux

L8 Appareils

2. Cliquer sur « Nouvelle application »
Accueil > » Mpplications d'entreprise

z== Applications d'entreprise | Toutes les app
e - Azure Active Directory

“ -+ Nouvelle application 3=

Vue d'ensemble
o Essayez Ia nouvelle préversion de
@ vue densemble

. Diagnostiquer =t résoudre les Type d'application
problémes

| Applications d'entreprise W

Gerer

| & Les 50 premigres étant affichées,

B Toutes les applications
Nom
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3. Cliquer sur « Créer votre propre application », saisir le nom de "application (exemple : Eurecia),

puis cliquer sur « Créer »

Accueil >

Parcourir la galerie Azure AD

- Créer votre propre application | ) Demander une nouvelle application de galerie

> Applications d'entreprise >

A7 Des commentsires ?

() and improved 3pp a

£ Rechercher dans I'application unique : Tout Gestion du compte utilisateur : All Catégories : Tout
Plateformes cloud
Amazon Web Services (AWS) Google Cloud Platform Oracle

aws
~—

2pp gallery experience, =

o

Google Cloud

Applications locales

Ajouter une application locale
prory dappiication Azure AD pour ac

D ssofedéré @ Approvisionnement

Applications principales

A

Adobe Cre:

Cloud Adobe Identity
‘ M

gement

En savoir plus sur le proxy d'application

s le proxy d3pplication pour foumir un
plications locales.

ADP GlobalView
(Deprecated)

Les conne
connex

SAP

SAP

Atlassian Cloud
-
EY)

4. Cliguer sur « 2. Configurer I'authentification unique »

Accueil >

g2z Eurecia | Vue d'ensemble
=

Application dentreprise

i Vue d'ensemble

D Plan de déploiement

Gérer

> Applications d'entreprise > Parcourir la galerie Azure AD >

Propriétés

Nom ®

ID d'application ©

il Propriétés
& Propriétaires

&, Roles et administrateurs
(préversion)

& Utilisateurs et groupes
D Authentification unique
® Approvisionnement

¥ Proxy d'application &

C  Libre-service

Sécurité

4 Autorisations

@ chiffrement du jeton

ID d'objet ®

Getting Started

1. Attribuer des utilisateurs et des
groupes

Fournir a des utilisateurs et groupes
spécifiques un accés aux applications
Attribuer des utilisateurs et des groupes

What's New

Créer votre propre application

57 Des commentaires 7

Quel est le nom de votre application ?

| [Gurecd__| 7

Que voulez-vous fae avec votre application ?

O configurer le proxy ¢'application pour un accés 3 distance sécurisé 4 une application
locale

O Register an application to ntegy
(®) Integrate any other application you don't find in the gallery (Non-gallery)

Azure AD (App you' lopi

2. Configurer l'authentification
i @

unique

d'utilisateurs

3. Provisionner des comptes

Autoriser les utilisateurs a se connecter &
leur application 2 l'aide de leurs
informations d'identification Azure AD

Prise en main

Créer et supprimer automatiquement ¢
comptes d'utilisateurs dans I'applicatio

Prise en main
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5. Cligquer sur SAML

Accuei > Applications d'entreprise > Patcourir I galerie Azure AD > Eurecia
3 Eurecia | Authentification unique

Application dentreprise

N — Sélectionner une méthode d'authentification unique  Aidez-moi a choisir

lan de déploiement

S

0 propriétés

2 propritaires

Désactivé {3
Uauthentiication unique 'est pas

activée, Lutilisateur ne pourra pas
lancer Iapplication 3 partir de Mes
applications.

SAML

& Authentification par mot de passe

‘aux applications 3 [aide du protocole
SAML (Security Assertion Markup
Language)

& Paide dune extension de navigateur
web ou d'une application mobile

@y e
Link to an application in My Apps
and/or Office 365 application launcher.

&, Roles et administrateurs
(préversion)

2 Utilsateurs et groupes
D Authentification unique
@ approvisionnement
B proxy dapplication

€ Libre-service

Sécurité

& Autorisations.

© Chiffrement du jeton
Activite

D Joumaux de connexion

i Utlisation et insights

@ Journaux draudit

& provisionner des jourmaux

Revisions d'accés

6. Cliquer sur « Charger le fichier de métadonnées »

Accueil > > Applications d'entreprise > Parcourir la galerie Azure AD > Eurecia >

Eurecia | Authentification basée sur SAML

Application d'entreprise
* Charger le fichier de métadonnées | D Modifier le mode d'authentification unique

Configurer ['authentification unique avec SAML

Test cette 3 A Des commentaires 2
J

Vue d'ensemble

Plan de déploiement
Gérer Lire le guide de configuration 7 pour |'intégration de Eurecia

1l propriétés o

Configuration SAML de base

- Modifier
d3 Propriétaires 4
: _ Identificateur (1D dentits) Obligataire
i Réles et administrateurs URL de réponse (URL Assertion Consumer Ser Obligatoire
{préversion) vice)
B Uil ailipes URL de connexion Facultatif
Etat de relais Facultatif
D Authentification unigue URL de déconnexion Facultatif
@ Approvisionnement
# proxy d'application e Attributs et revendications de |'utilisateur 2 Floditer
G Libre-senvice
givenname usergivenname
o sumame usersumame
Seaunte emailaddress usermail
name useruserprincipainame
Identificateur unique de l'utilisateur useruserprincipalname
i Autorisations
@ chiffrement du jeton e
Certificat de signature SAML T
odifier
Activité <
Statut Actif
D Joumaux de connexion Empreinte numérique
Expiration

A Utilisation etinsights E-mail de notification

URL des métadonnées de fédération d'applica

Journaux o audit

tion
& Provisionner des journaux Certficat (en basesd) Télécharger
Centificat (brut) Télécharger

Révisions d'accés XML de métadonnées de fédération Télécharger

()

Les informations se remplissent alors automatiquement avec le fichier récupéré depuis notre
application (ou en copiant I'url) :

https://AdresseDuServeurEurécia/Shibboleth.sso/Metadata (exemple :
https://plateforme.eurecia.com/Shibboleth.sso/Metadata)
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7. Dans |'étape « Certificat de signature SAML » clique sur le bouton « Télécharger » en face de la
zone « XML de métadonnées de fédération » et sauvegarder le fichier pour une utilisation
ultérieure.

Accueil > > Applications d'entreprise > Parcourir la galerie Azure AD > Eurecia >
Eurecia | Authentification basée sur SAML
Application d entreprise

« A’ Des commentaires ?

T Charger le fichier de métadonnées ) Maodifier le mode d'authentification unique
# vue densemble

Plan e sieiclEmEnt Configurer |'authentification unique avec SAML
Gerer Lire le guide de configuration & pour lintégration de Eurecia
) »
Il Proprietés
o Cenfiguration SAML de base i
& Propriétaires =
) i Identificateur (D drentité) Obligatoire
& oS eradmI SIS URL de réponse {URL Assertion Consumer Ser Obligatoire
(préversion) b
& Utilisateurs et groupes URL de connexion Facultatif
Etat de relais Facultatif
D Authentification unique URL de déconnexion Facuitatif
@ Approvisiennement
B! proxy d'application O | imits attevendcitions ae vidusatei 28 Vodifn
© il s givenname usergivenname
- sumame usersumeme
Seae emailaddress user.mail
name userussrprincipalname
Identificateur unique de l'utilisateur useruserprincipalname
Auterisations
@ Cchiffrement du jeton 9
Certificat de signature SAML T
Activité .
Statut Actif
D Joumsux de cannexion Empreinte numérique
. Expiration
fid  Utilisation et insights E-mail de notification
—— URL des metadonnes de edraton dappica
& TR s | Hikkuege
ertificat (bru charger
#= Révisions d'accés XML de métadonnées de fédération
n

8. Dans I'étape « Configuration SAML de base » cliquer sur « Modifier »

Accueil > > Applications d'entreprise > Parcourir la galerie Azure AD > Eurecia >

Eurecia | Authentification basée sur SAML

Applieation d'entreprise

T Charger le fichier de métadonnées ‘D' Modifier le mode d"authentification unique &’ Des commentaires 7

Vue d'ensemble

el s Configurer |'authentification unique avec SAML

Gerer Lire le guide de configuration & pour lintégration de Eurecia
il Propriétes
o Configuration SAML de base
& Ppropriétaires
: i Identificateur (1D d'entits) Obligatoire
& Roks eradminigm URL de réponse (URL Assertion Consumer Ser Obligatoire
(préversion) i
2 Utilisateurs et groupes URL de connexion Facultatif
Etat de relais Facultatif
D Authentification unique URL de déconnexion Facultatif
@ Approvisionnement
B Proxy d'application L 2 2l [ ——— 2 wodi
odifier
G Libre-senice
givenname usergivenname
o surname usersumeme
St emailaddress usermail
name useruserprincipalname
Identificateur unique de ' useruserprincipalname
& Autorisations
@ chiffrement du jeton e .
Certificat de signature SAML 2 vodin
odifier
Activité
Statut Actif
9 Journaux de connexion Empreinte numérique
_ Expiration
i Utilisation et insights £-mail Ge notification
) URL des métadonnées de fédération d'applica [ ———
Journaux d'audit i PP - —
& RS Certificat (en base5d) Télécharger
Certificat (brut) Télécharger
Révisions d'accés XML de métadonnées de fédération Télécharger

Eurécia- SAS au capital social de 250 000 € - RCS Toulouse 487 820 268 - n° de TVA intracommunautaire FR88487820268 - Siege : 24, rue du Fort - 31320 Castanet-Tolosan - France




9. Dans lazone « URL de connexion » saisir 'URL suivante :
https://plateforme.eurecia.com/Shibboleth.sso/Login?entitylD=[Votre entity ID]

Votre entity ID est récupérable dans le fichier généré au point 7.

<?xml version="1.0" encodi

e vyhionees oot e — — = ———|
Accueil > EURECIA > Applications d'entreprise > Parcourr a galerie Azure AD > Eurecia > Configuration SAML de base
Eurecia | Authentification basée sur SAML
Applcation dentreprise [ envegistrer | &7 Des commentaires 7

& T Charger le fichier de métadonnées 9 Modifier le mode d'authentification unique
5 vue diensemble Identificateur (ID d'entité) * ©
N . ) Lidentificateur par défout sera laudience de la réponse SAML pour lauthentification unique initiée par IDP
Plan de dépiciement Configurer I'authentification unique avec SAML
" Par défaut

Gérer Lire le guide de configuration & pour l'intégration de Eurecia

Propridtés ) L Oo

Configuration SAML de base

&8 proprictaires 4 e ‘
¥ Identificateur (ID dentité) Obligatoire
4. ’:‘:‘;\f;;i‘r”;“'"‘s"a'e“’s URL de réponse (URL Assertion Consumer Ser Obligatoire
o vice) URL de réponse (URL Assertion Consumer Service) * @
2 Utiisateurs et groupes URL de connexion Facultatif . 9 5 . .
Feiiy ot LURL de réponse par défaut correspond d la destination de la répense SAML de lauthentification unique initiée par IDP
D Authentification unique URL de déconnexion Facultatif ‘
@ Approvisionnement
2 proxy dispplication (2] Attributs et revendications de ['utilisateur 2 et il de SRR &
€ Libre-senice .
givenname Usetarenname Entrer une URL de connexion
_ sumame usersumame
s emailaddress usermail
. . name useruserprindipainame .
& Identificateur unique de lutilisateur useruserprincipainame Etat de relais ©
o Aensation Entrer un état de relais
@ Chiffrement du jeton 9
Certificat de signature SAML 2 odier
Activité URL de déconnexion @
statut Actit
D Jouraux de connexion Erpredite nimérigue: [ Entrer une URL de déconnexion
4 Expiration
il Utilisation et insights E-mail de notification .
URL des métadonnées de fS0ration 'applica. s s s
& Journaux diaudit o B —
& PR R Certificat (en base6d) Telécharger
Centficat (brut) Telécharger
Révisions c'accés XML de métadannges de fédération Telécharger

(4] Configurer Eurecia2
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Etape 1 bis - Propriétés

Si vous le souhaitez, vous pouvez configurer votre Azure AD afin de ne pas étre obligé d’affecter les
utilisateurs un a un a I'application.

Pour cela rendez-vous dans les propriétés de votre Azure AD et positionner le champ « Affectation
utilisateur requise » sur « Non »

Accueil > > Applications d'entreprise » Eurecia
i Eurecia | Propriétés

Application d'entreprise

t [E enregistrer X< ignorer T8 Supprimer A7 Des commentaires 7

i Vue d'ensembie

=
Activé pour que les utilisateurs se Nen )

Blan de déploiement connectent 7 (D

Gérer Nom * (@ | auraciz v

il Propriétés

s URL de la page d'accueil @ | L) |

da Propriétaires

Loge @
&, Réles et administrateurs

(préversion) E U

&8 Utilisateurs et groupes

2 Authentification unique | Sélactionner un fichier |

Approvisionnement 1D d'application (&)

]
¥ proxy d'application D dobjet @
&

Libre-service
Affectation utilisateur requise? @
Sécurité
Visible par les utilisateurs 7 (0 [ Oui Nan )
Remarques (1) o

Activité

-3 Journaux de connexion

fid Utilisation et insights
Journaux d'audit
ﬁ Provisionner des journaux

= Révisions d'accés

6
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Etape 2 — Renseigner le fichier metadata dans Eurécia
Cette étape nécessite des droits administrateurs sur Eurécia.

1. Rendez-vous sur Eurécia
2. Cliquer sur Espace Admin — Parametres généraux — Fiche société

Menu X Espace Admin
® @ © :
Parametres generaux
PoRTAIL RN PREPARATION AL CONGES £ ABSENCES o . o
Salannset sallsslous SALARIESET UTIISATEURS  SOCIETE  DROITS  SECURITE  CONNEXIONS
Salari¢s et utilisateurs
Horaires de travail
5 ° R
NOTES DETRAS TEMPS £ ACTIVITES PLANNING. &4 Salariés et utilisateurs L, Parametre
Secigies Gerer les salarids steurs, leur profi, département, structure, fonction, horaire, contrat, Déf e, led
° ° a @Nouveau B Ouvir & lmporter & Exporter & Ouvrir
Axes analytiques
comperEnces enTReEns rommaTIon
Sociéte
Portail RH
& Fiche société ® Horaires d
RECRUTEMENT BIEN-ETRE Congés & Absences A iinformations. cigte Gérerles horaires de|
©Liste des sociétés desdelasociste 4 d ©Noweas 5

Notes de frais
ESPACE ADAMN

3. Rendez-vous dans I'onglet Paramétrage, dans I’encart « Configuration SSO »

Configuration SSO

Fichier metadata
Aucun fichier choisi

URL de déconnexion S50 @

[l Interdire la connexion par email et mot de passe @

B Utilizer l'accés S50 dans les fiens de validation des demandes @

7
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4. Cliquer sur « Choisir un fichier » et récupérer le fichier metadata généré dans le point 7 de |'étape
précédente

Configuration SSO

Lucun fichier choisi

URL de déconnexion S50 @

[l Interdire la connexion par email et mot de passe @

B Utiliser l'accés S50 dans les fiens de validation des demandes @

5. Cliquer sur Enregistrer pour sauvegarder la fiche société

Etape 3 —Accéder a Eurécia avec la connexion SSO

Pour accéder a Eurécia par le SSO, utiliser 'URL configurée précédemment :

https://plateforme.eurecia.com/Shibboleth.sso/Login?entitylD=[Votre entity ID]

8
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