Authentification unigue Eurécia

Mise en place du SSO avec Google

Etape 1 — Création d’une application SAML

1. Depuis votre interface Google admin, cliquer sur « Applications »

Goog|e Admin Q. Recherchez des utilisateurs, groupes ou parameétres. Exemple : effectuer la

Console d'administration

. ) [ o |
s, o b =

Utilisateurs Groupes Applications Profil de l'entreprise
Ajouter ou gérer des Créer des groupes et Gérer les applications &t Mettre & jour es
comptes utilisateur des listes de diffusion leurs paramétres informations relatives &

votre entreprise

a =g i3]

Migration de Tableau de bord Batiments et
données Afficher des ressources
Importer les e-mails, Informations utiles a Gérer et surveiller des
agenda et contacts propos du domaine batiments, des salles et

des ressources

2. Cliquer sur « Applications SAML »

PARAMETRES DES APPLICATIONS

Paramétres de Google Apps Marketplace n G
n b
X

7 49 1 1

Google Apps Autres services Google Applications Google Apps Applications SAML
Gmail, Agends, Drive et bien pius Blogs, photos, vidéos, réseaux Marketplace Gérer [authentification unique pour
sociaux, et plus Ajouter et gérer des applications lapplication SAML

tierces

Un bouton « + » apparait en bas a droite de la fenétre et permet d’ajouter une application
SAML
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Etape 2 — Configuration de I'application SAML
1. Cliquer sur « Configurer mon application personnalisée »

Etape 1 X
Activer l'authentification unique pour l'application SAML
sélectionnez le service ou 'application pour lequel vous souhaitez configurer lauthentification unique

Fiitrer les applications

Services Gestion des comptes possible

15Five v >
4Me »
7Geese >
Accellion >
Adaptive Insights >
Adobe Sign >
AgileApps Cloud >

CONFIGURER MON APPLICATION PERSONNALISEE

2. Télécharger le fichier de métadonnées IDP. Il s’agit d’un fichier XML qui devra par la suite
étre transmis a Eurécia.

Etape 2sur 3 x
Informations sur I''dP Google
Chaisissez I'une ou l'sutre des options pour cenfigurer Google en tant que fournisseur d'identité

Ajoutez des informations relatives au fournisseur de services dans la configuration de
l'authentification unique. En savoir plus

Optionn® 1
URL d’ i https: google.com/o/saml2/idp?idpid=C02q221bh
unique
ID dentité https://accounts.google.com/o/saml27%idpid=C02q221bh
—
Certificat
4 TELECHARGEMENT
Option n°2

Métadonnées IdP 4 TELECHARGEMENT

PREC. ANNULER  SUIVANT

Ces métadonnées permettront a Eurécia d’interpréter la demande de connexion initiée par Google.

Eurécia- SAS au capital social de 250 000 € - RCS Toulouse 487 820 268 - n° de TVA intracommunautaire FR88487820268 - Siege : 24, rue du Fort - 31320 Castanet-Tolosan - France




3. Donner un nom explicite a I'application

Etape 3sur 3 *
Informations générales sur votre application personnalisée

Veuillez fournir les informations genérales requises pour configurer votre application personnalisée.
Elles serant consultables par les utilisateurs finaux de 'application.

Nom de l'application * EURECIA id-appli : eurecia

Description

Imparter un loga @j SELECTIONNER UN FICHIER

PREC. ANNULER  SUIVANT

Un logo peut étre chargé et sera utilisé pour tous les utilisateurs.
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4. Renseigner la configuration suivante

Etape dsur § x

Détails relatifs au fournisseur de services

Veulllez fournir les détails relatifs au fournisseur de services pour configurer 'authentification unique
pour votre application personnalisée. L'URL ACS et D d'entité sont obligatoires.

URL ACS * https./ /plateferme.eurecia.comy Shibboleth.sso/San

1D d'entité * https.//plateforme.euracia.com/shibboleth

URL de démarrage https://plateforme.eurecia.com/secureshib

Réponse signée O

Identifiant du nom Informations générales - Adresse e-mail principale

Format de 1D du nom EMAIL

e URLACS: https://plateforme.eurecia.com/Shibboleth.sso/SAML2/POST
e |ID d’entité : https://plateforme.eurecia.com/shibboleth
e URL de démarrage : https://plateforme.eurecia.com/secureshib

5. Ajouter un nouveau mappage en cliquant sur le bouton « Ajouter un nouveau mappage »

Etape Ssur s x

Mappage des attributs

Fournir les mappages des attributs de fournisseur de service pour les champs dispenibles du profil
d'utilisateur

http://schemas.xmlsoap.org/w:  Infarmations Adresse e-mail

gensrales principale

AJOUTER UN NOUVEAU MAPPAGE

PREC. ANNULER  TERMINER

L'attribut de I'application a renseigner est le suivant :
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress
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Une fois terminé, le panneau suivant apparait

Configuration de l'authentification unique pour EURECIA L
° Détails relatifs a I'application enreqistrés.
° Le mappage d'attributs obligatoire a bien été configuré.
s Vous devrez importer les données IDP de Google dans le panneau d administration de EURECIA
pour terminer le processus de configuration SAML.
oK

Etape 3 — Mise a disposition de I'application pour tous les utilisateurs

L’application EURECIA est désormais créée et apparait dans le menu ‘Applications SAML’ :

L’application n’est pour autant pas accessible par les utilisateurs. Pour cela, il faut activer
I’application pour tout le monde :

@ EURECIA Désactiva E

Activé pour tout le
monde

Activé pour
certaines
organisations

Désactive

Note : L’activation peut prendre plusieurs heures avant d’étre effective !

Etape 4 — Renseigner le fichier metadata dans Eurécia

Cette étape nécessite des droits administrateurs sur Eurécia.

1. Rendez-vous sur Eurécia
2. Cliquer sur Espace Admin — Parametres généraux — Fiche société
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Menu X Espace Admin

° ° e B

Paramétres généraux
— T -

Salariés et utilisateurs

e ° e Salariés et utilisateurs
Horaires de travail

NOTES DE FRAIS TEMPS & ACTIVITES PLANNING.

SALARESETUTILS4TEURS  SOCIETE  DROMS ~ SECURITE  CONNEXIONS  E

: ° R
& Salaries et utilisateurs Ly, Parameétre

Socigtes Gérer les salariés et Ltilisateurs, eur profi, département, structure, fonction, horaire, contrat, Définir fa langue, le

° ° a @Nouveau  BOuviir @ Importer & Exporter £ Quvrir

Axes analytiques

comperences enturrions —
Société
Portail RH
e © Fiche société ®© Horaires d
RECRUTEMENT P Congés & Absences B winform e ckirics "
‘© Liste des sociétés  EUC ées de lasociété & idi @Nouveau &=

Notes de frais
ESPACE ADAMN

3. Rendez-vous dans I'onglet Paramétrage, dans I'encart « Configuration SSO »

Configuration SSO

Fichier metadsta
Aucun fichier choisi

URL de déconnexion S50 @

[ Interdire la connexion par email et mot de passe @

B Utilizer l'accés S50 dans les liens de validation des demandes @

7o a

4. Cliquer sur « Choisir un fichier » et récupérer le fichier metadata généré a I'étape 2.2.

Configuration SSO

ucun fichier choisi

URL de déconnexion S50 @

[l Interdire la connexion par email et mot de passe @

B Utilizer l'accés S50 dans les fiens de validation des demandes @

5. Cliquer sur Enregistrer pour sauvegarder la fiche société
6
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Etape 3 —Accéder a Eurécia avec la connexion SSO
Pour accéder a Eurécia par le SSO, utiliser I'URL configurée précédemment :

https://plateforme.eurecia.com/Shibboleth.sso/Login?entitylD=[Votre entity 1D]
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