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But du document : Ce document constitue un guide des étapes a suivre pour mettre en place une
fédération d’identité a partir d’'un serveur WINDOWS 2008 R2 incluant ADFS 2.0.

Le serveur de fédération publie les informations nécessaires a la connexion par I'utilisateur a
I"application Eurécia

eurecio

LOGICIELS RH EN MODE SaaS

Version: 27 mars 2013

WWW.eurecia.com

Pré-requis matériel :

Configuration minimum

Version serveur Windows Server 2008 Enterprise or Windows Server 2008 R2 Enterprise

Windows

Mémoire 2 gigabytes (GB) de RAM
Espace disque 10 GB minimum

¥ Lexique

Dénomination

IDP Identity Provider donc vous

SP Service Provider donc Eurécia

AD Active Directory
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¥ Etape 1: Télécharger, installer et configurer les logiciels nécessaires

Logiciel/Service Action Description Lien de téléchargement
Utiliser le Ce serveur est N/A
Serveur IIS Gestionnaire de | essentiel pour servir
(Internet serveur pour les pages web
Information, ajouter le web
Service) server (l1S)
server role

Microsoft .NET
Framework 3.5
Service Pack 1
(SP1)

Télécharger et
installer

Normalement installé
avec Windows server
2008. Si ce n"est pas le
cas, attention a
I'installer AVANT
d’installer ADFS 2.0

http://go.microsoft.com/fwlink/?linkid=118079

ADFS2.0

Télécharger
uniquement
sans installation

Ce serveur est
nécessaire pour créer
un serveur de
fédération d’identité

http://go.microsoft.com/fwlink/?linkid=151338

Attention : Pour effectuer les actions qui suivent il vous faudra vous identifier en tant

gu’Administrateur.
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¥ Etape 2 : Installer AD FS 2.0

Important : Le serveur Identity Provider doit étre dans le méme domaine Active Directory que les
utilisateurs

1- Double cliquer sur le fichier exécutable téléchargé précédemment
(http://go.microsoft.com/fwlink/?linkid=151338)
2- Cliquer sur le bouton « suivant »

3- Sélectionner la coche d’acceptation puis cliquer sur « suivant »
4- Dans la page suivante sélectionner « Serveur de fédération » puis « suivant »
5- Cliquer sur « Fermer »
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¥ Etape 3 : Création d’un certificat auto-signé depuis le serveur IIS

Le but de cette étape est de s’assurer que le SSL est bien activé. Si c’est déja le cas vous pouvez
I'ignorer.

1- Ouvrir depuis le Gestionnaire de service internet IIS depuis la console
(Menu démarrer > Gestionnaire des services Internet (IIS))

2- Double clique sur I'icone « Certificats de serveur ». Cf. encadré en rouge de la copie d’écran

suivante :

E___ Gestionnaire de serveur

Fichier  Action  Affichage 7

e=|x=H

i Gestionnaire de serveur ([EXCHANGEZ010) Gestionnaire des services Internet (I15)
B & Réles

£ Serveur DNS
B W5 Serveur weh (115

M| Gestionnaire des services Internet (115

' Services de domaine Active Direchory

Fonctionnalités
Diagnostics

é Configuration
=5 Stockage

@@ [ €5 » ExcHencezow »

Q‘;’ Page d'accueil de EXCHANGE2010

Filtrer ¢ - %&tteindre - %Afficher;

ASP.NET

'ﬁ' ) E
ab) ® Z
Chaines de Clé d'ordinateur  Compilation JWET Co
COMNEXion electrar
Régles
d'autarisation ...
Gestion
=
= ;
¥ =X e
Configuration Délégation des Editeur de
partagée fonctionnalités configuration
IIs
e B
Asp Authentification

Dans la colonne « Actions », cliquer sur le lien « Créer un certificat auto-signé ». Cf. copie

d’écran suivant :

Importer. ..

Créer une demande de certificat. ..

Terminer la demande de certificat...

Créer un certificat de domaine. ..

I Créer un certificat auto-signé. .. I

@ side

Aide en ligne
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4- Dans le champ « Indiguer un nom convivial pour le serveur », entrer le FQDN (Full Qualified
Domain Name) de votre serveur

5- Sur la méme vue, dans la colonne « Connexion », cliquer sur « default web site » puis cliquer,
dans la colonne « Actions » sur le lien « Liaisons »

[E; Gestionnaire de serveur

Fichier  Action  Affichage 7

LLINH——————————————————————————————————-—-—-—-————-————-———————————————.——sss.
[E] ,3> Rles

o
° % oo Wb 1)

Wi} Gestionnaire des services Internet (115}

Services de fichiers
Fonctionnaitss
Diagostics

] Q Configuration

® &5 storkage

6- Cliguer ensuite sur le bouton « Ajouter » puis dans la liste de valeur « Type » la valeur

Services de certificats Active Directory
Services de domaine Active Directory

@ * BCWGEDI0 » Sees » Defedtwebste »

efaul Web Site i ﬁ 32

0 Page d'accueil de Default Web

2ge de démarrage

XCHANGE2010 (EXCHANGETEST! LUz

Site

=~ (G Afficher tout | Regrouper par i Zane

2} Pools dappications ASP.NET

d: \Z
Chaines de C& dordinatewr  Compilation .NET
conerin
— —
& =

Fages dermers Pagesstcontrdlss  Paramitres
RET dapplcation

& & @
Cnumer Etat do session
électroniqus SHTP
2 5 ®
Profil NET 2 Rales .NET

Saukorisation ...

@

Fourrisseurs  Globalisation JNET

B

Utlisateurs NET

éi
Hiveaux ds

confiance NET

4 explorer
Modifier les aukorisations...

Modifier le site

[=] Paramatres de base..

afficher les spplcations
Afficher les répertoires virtusls
Gérer le site veb
2 Redémarrer

P Démarrer
L e

« https ». Dans la zone « Certificat », sélectionner le nom du certificat crée précédemment.
Terminer en cliquant sur « Fermer »

Liaisons de sites

Tvpe | Marn de I'héte | Part | Adresse IP | InFatme Ajouter,,, |
http &0 *
net.tcp a0g:*

N Ed
net.pipe Supprimes |
net.m... localbios
e Jocalb Parcourir
https

Modifier la liaison de site

Adresse IP

Type

HE E3

Part

Ihttps

Mise en cache de
sorkie

=il

Modules

J ITDutes non attribuées

Mo de 'hike @

MEEE

Certificat 55L ¢

exchangez010. exchangetest. local

Afficher...

Mon sélectionng

Microsaft Exchange
exchangetest-EXCHANGEZ010-CA
141,101.50,157

Exchange Interne

hangetest.local

Annuler |
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¥ Etape 4 : Configuration du serveur AD FS 2.0

1-

2-

Menu « Démarrer », dans la barre de recherche, taper AD puis sélectionner « Gestion AD FS
2.0»

Sur la page d’accueil, dans la partie de droite « Actions », cliquer sur le lien « Ajouter une
approbation de partie de confiance »

| Actions

I Ajouter une approbation de partie de confiance, ., |

Ajouter une apprabation de Fournisseur de revendications. ..

Ajouter un magasin d'attributs...

Modifier les proprigtés du service de féderation. ..
Modifier les revendications publiges

Révoquer tous les serveurs proxy

Entrer vos commentaires

Affichage

Mouvelle Fenétre

@ Actualiser

Aide

Dans la fenétre qui s’affiche, cliquer sur le bouton « Démarrer » puis sélectionner « Importer
les données, publiées en ligne ou sur un réseau local, concernant la partie de confiance»,
puis entrez une URL de la forme suivante :
https://AdresseDuServeurEurécia/Shibboleth.sso/Metadata

La partie AdresseDuServeurEurécia dépend du serveur Eurécia avec lequel vous souhaitez
établir une connexion SSO.

Exemple pour établir une connexion SSO avec la plateforme de production d’Eurécia :
https://plateforme.eurecia.com/Shibboleth.sso/Metadata

Pour la plateforme de démo :
https://demo.eurecia.com/Shibboleth.sso/Metadata



curech N o

LOGICIELS MANAGEMENT ), I g

'*:jmssisl:ant Ajout d'approbation de partie de confiance

Sélectionner une source de données

Etapes g . . 4 . . . .
P Sélectionnez une option qui sera utilizée par cet Azsistant pour obtenir les données concernant cette partie

@ Bierrvenus de confiance :

@ Sélectionner une source de & |mporter les données, publiges en ligne ou sur un réseau local, concemant |a partie de confiance
données

Utilizez cette option pour imparter les données et certificats néceszsaires d'une organization partie de
@ Choisir les régles confiance qui publie ses métadonnées de federation en igne ow sur un réseau local.
d'autonsation d'émission
Adreszze des métadonnées de fedération [hom d'hate ou URL]

@ Prét & ajouter lapprobation - -
Ihttps:H.f'platefarme.eutema.cam!Shlbaneth.sanM etadaty
@ Terminer

Exemple : fz contoso com ou https: /Awwew contozo.comdapp

" Importer les données concemant la partie de confiance & partir d'un fichier

|tilizez cette option pour importer les données et certificats néceszsaires d'une organization partie de
confiance qui a exporté ses metadonnées de feédération vers un fichier. Assurez-wous que ce fichier
provient d'une source approuvée. Cet Assistant ne valide pas la source du fichier.

Ermplacement du fichier des métadonnées de fédération :

I Barcaurr.. |

" Entrer manuellemant les données concemant la partie de confiance

Utilizez cette option pour entrer manuellement les données néceszaires concernant cette arganization
partie de confiance.

< Précedent | Suivant > I Annuler Aide

Il se peut que vous ayez le message suivant que vous pouvez ignorer en cliquant sur « OK » :

Gestion AD FS 2.0 Ed

Une partie du contenu des métadonnées de fédération a été ignorée car elle n'est pas prise en charge par AD FS 2.0 Vérfiez
! . attentivement les proprigtés de ['approbation avant d'enregistrer ['approbation dang la baze de données de configuration A0

Dans la fenétre suivante, laisser le nom complet pré-rempli qui doit étre de la forme
XXX.eurecia.com puis « Suivant »

Sélectionner « Autoriser I'accés de tous les utilisateurs a cette partie de confiance » puis

« Suivant ».

Une synthése s’affiche qui fait état des données précédemment entrées. Cliquer sur

« Suivant »

Laisser cocher la case « Ouvrir la boiter de dialogue Modifier les regles de revendication pour
cette approbation de partie de confiance a la fermeture de 'assistant » dans la fenétre
suivante puis « Fermer »

Une nouvelle fenétre s’affiche. Cliquer alors sur le bouton « Ajouter une regle ».
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8- Dans la liste de valeur, sélectionner « Envoyer les attributs LDAP en tant que revendications »
puis « Suivant » (Cf. Copie d’écran)

| "'ﬁlnssistant Ajout de régle de revendication de transformation

Sélectionner le modeéle de regle

Etapes Sélectionnez le modéle de régle de revendication & créer dans la liste suivante. La description Fournit des
@ Chaisir le type de régle informations sur chaque modéle de régle de revendication.
@ Configurer la régle de Modéle de réale de revendication :

revendication

Dezcription du modéle de régle de revendication :

Le modéle de régle Envoyer les attributs LDAR en tant que revendication permet de zélectionner les
attributs d'un magasin d'attibuts LDAR, tel quidctive Directary, & envoyer en tant gue revendications &
la partie de confiance. Plusieurs attibuts peuvent étre envopés en tant que revendications multiples
d'une seule régle en utilizant ce twpe de régle. Par exemple, wous pouvez utilizer ce modéle de régle
paur créer une régle qui extrait les valeurs d'attribut pour les wtilisateurs authentifiés des attributs
dizplayM ame et telephoneMumber Active Directar et envaie ces valeurs en tant que deus
revendications sortantes distinctes. Cette régle peut aussi &tre utiizée pour envoyer toutes les
appartenances aux groupes de [utilizateur. Pour envover uniquement lez appartenances aux groupes
individuels, utilizez le modéle de régle Envaver appartenance & un groupe en tant que revendication,

9- Entrer GetEmail dans le champ « Nom de la régle de revendication ». Dans « Magasin
d’attributs », sélectionner « Active Directory ». Dans la section « Mappage des attributs
LDAP aux types de revendications sortantes entrer les valeurs définies dans le tableau
suivant :

Yous pouvez configurer cette régle pour ervoper les valeurs d'attributz LDAP en tant que revendications.
Sélectionnez un magasin d'attributz & partir duguel extraire les attnbuts LDAP. Spécifiez la maniére dont les
attributs wont étre mappés auy types de revendications zortantes émises & partir de la régle.

Marm de la régle de revendication

| GetEmail

todéle de régle : envayer les attibutz LDAP en tant que revendications

bl agazin d'attributs ;

tappage des attibutz LDAP aux twpes de revendications sortantes

Attribut LOAP | Type de revendication sortante
E-Mail-&ddrezses

10- Cliquer sur le bouton « Terminer »
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11- Ouvrir un navigateur et entrer I'url suivante (I’'URL peut étre différente suivant votre version
d’ADFS) : https://localhost/FederationMetadata/2007-06/FederationMetadata.xml
Attention : localhost peut étre remplacé par I'url d’acces a votre ADFS

12- Enregistrer le fichier xml généré sur votre bureau sous le nom IDPFederationMetadata.xml

13- Bouton droit sur « XXX.eurecia.com » puis « Proprietés », onglet « Avancées »

14- Dans la liste de valeur, sélectionner SHA-1 au lieu de SHA-256 en tant qu’algorithme de
hachage. Voir copie d’écran

Propriétés de eurfrt0b.eurecia.test I
Revendications acceptées | Crganization
Analyze I |dentificateurs I Chiffrement I Signature
Fuaints de terminaizon I Remarques Avancees

Specifiez l'algonthme de hachage zécurizé & utilizer pour cette
approbation de partie de confiance.

Algorithme de hachage sécurnizé

Félicitations, vous venez de mettre en place une fédération d’identité depuis votre Active
Directory. Il ne vous reste plus qu’a envoyer le fichier IdpFederationMetadata.xml a Eurécia a
I’adresse support@eurecia.com

10
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¥ Etape 5: Mise en place des tests pour la recette

® Pré-requis aux tests :
v/ Base salariés installée depuis Eurécia avec des utilisateurs identifiés
v/ Avoir envoyé a Eurécia le fichier metadata (Etape 14 du chapitre "Configuration du
serveur AD FS2.0")
e Création d'un raccourci de test connexion depuis le poste client :
https://demo.eurecia.com/Shibboleth.sso/Login?target=https://demo.eurecia.com/eurecia/secures
hib&entitylD=http://url.access.adfs/adfs/services/trust

url.access.adfs = Url d'acces a votre ADFS

demo.eurecia.com = Adresse de la plateforme Eurécia avec laquelle la connexion SSO a été mise en
place

Note : La méthode utilisant un raccourci pour tester la connexion peut conduire a une erreur de
redirection suivant le navigateur utilisé et la configuration de votre ADFS.

En effet, lors du premier acces, il vous sera demandé d’entrer votre nom d’utilisateur et mot de
passe Windows. Ce faisant, le navigateur peut “oublier” I'’échange qu’il a eu précédemment avec la
plateforme Eurécia et donc ne pas transmettre toutes les informations nécessaires a votre ADFS.

Dans ce cas, relancer simplement le raccourci, le nom d’utilisateur et mot de passe ayant déja été
enregistrés, la connexion se fera sans probléme.

11



Y
Tos,

eUféC%

LOGICIELS MANAGEMENT

¥ Etape 6 (optionel) : Mise en place du provisionning de la base salariés
Via FTP

L'objet de cette partie est de mettre en place une synchronisation de I'annuaire LDAP avec la base

salariés Eurécia. Cette synchronisation se fera a l'aide d'un fichier sous un format particulier défini

par Eurécia (script schell ci-dessous). Ce fichier sera déposé sur un dépot FTP (identifiants du dépot
sont a communiquer a Eurécia pour le paramétrage).

Depuis windows, créer un script schell avec exécution d'une tache planifiée a fréquence de votre
choix. Le fichier de sortie sera a déposer sur un dépo6t FTP (annule et remplace)

Get-ADUser -Filter { memberOf -Recursive Match "CN=EURECIA,CN=Users,DC=XXXX,DC=com" } -Properties emailaddress | Select
@{Name="LASTNAME";Expression={$_.Surname}}, @{Name="FIRSTNAME";Expression={$_.GivenName}}, @{Name="EMAIL_USER";Expressio
n={$_.emailAddress}} | Convertto-CSV -Delimiter ;" -NoTypelnformation > "c:\temp\fichierOut.csv"

Depuis Eurécia, il faudra paramétrer le module de transfert de données qui récuperera, a fréquence
réguliére, les données (sous format de fichier défini par Eurécia) depuis un dépot FTP et mettra a jour
la base salariés :

§ En création d'un nouveau salarié
§ En modification des données d'un salarié

§ En archivage du salariés dans le cas d'un départ

12
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¥

¥ Problémes fréquents
e Certaines version de Windows Server peuvent poser des problémes de redirection lors de la

phase d’authentification. Ce probléme résulte en un message d’indispobilité de la page web.
Correctif : Installer le correctif 2896713
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http://support2.microsoft.com/kb/2896713
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¥

¥ Quelques références

http://technet.microsoft.com/fr-fr/library/adfs2-federation-wif-application-step-by-step-

guide(v=ws.10).aspx

http://technet.microsoft.com/en-us/library/gg317734(v=ws.10).aspx
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